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JASA活動実績
IoTセキュリティの国際安全基準適合の認証支援

セキュアIoTプログラム(認証支援)
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１．セキュアIoTプログラム(認証支援)
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１．セキュアIoTプログラム(認証支援)

4



© Japan Embedded Systems Technology Association 2024

１．セキュアIoTプログラム(認証支援)
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セキュアIoTプログラム

https://www.jasa.or.jp/lists/secure-iot-program/
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JASA活動実績

   IoTセキュリティ教育事業の展開

JASA版 IoTセキュリティ教材
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２．JASA版 IoTセキュリティ教材
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◼ 演習教材の開発、公開

２．JASA版 IoTセキュリティ教材
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Bluetooth機器を使ったセキュリティ演習教材 申し込み用のQRコード

https://www.jasa.or.jp/lists/bluetooth2024/
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２．JASA版 IoTセキュリティ教材
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申し込み用のQRコード
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サイバーセキュリティ動向 SBOMの活用

～委員会の取組みとSBOM動向の紹介～

2024/11/22

キーサイト・テクノロジー株式会社

千徳 仁
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✓SAST（Static Application Security Testing：静的解析）

・ソースコード解析

・バイナリ解析

・ソフトウェアコンポジション解析（SCA）   ☞SBOM（Software Bill of Materials：ソフトウェア部品表）

・ソースコードを利用した手法

・バイナリデータを利用した手法

✓DAST（Dynamic Application Security Testing:動的解析）

・ファジング

・脆弱性スキャン
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Application Security Testing (AST) 

★SASTとDASTの結果を悪用した「ペネトレーションテスト」

☞本日は主に、組み込み機器に対するファームウェアのSBOMに
 ついてお話します（バイナリ解析）
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SBOMとは何か？
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✓Software Bill of Material（SBOM）は、ソフトウェア製品や
 アプリケーションで使用されるすべてのコンポーネント
（オープンソース商用の両方）の詳細なリストまたは在庫表です。

✓SBOMの各項目には、コンポーネントのバージョン、
ライセンス、出所、既知の脆弱性などの詳細が含まれています。

✓SBOMは、ソフトウェアのサプライチェーン全体を理解し、
セキュリティとコンプライアンスを確保するために不可欠です。
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なぜSBOMは重要か？
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セキュリティ: ソフトウェアのコンポーネントを把握することで、脆弱性を迅速に特定    

することができます。

コンプライアンス: 各コンポーネントのライセンス条件を把握することで、法的義務
の管理に役立ちます。

リスク管理: 各コンポーネントがシステム全体に与えるリスクを評価するのに役立ち、
特にセキュリティ侵害が発生した場合に有効です。

サプライチェーンの透明性: ソフトウェアのサプライチェーンへの可視性を向上させ、
不正な改ざんや悪意のあるコンポーネントの検出を容易にします。
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SBOM 標準
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SBOM関連の規制および標準～欧州～
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SBOM関連の規制および標準～APAC～
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低消費電力化する組込み機器
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Operating System-

based Firmware

✓Linux、Android、FreeRTOS上に構築
✓複雑なIoTデバイスに適している

Bare Metal Firmware

✓OSなしでハードウェア上で直接動作する
✓シンプルなデバイスに最適

2 Firmware 

Types

The
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進化するソフトウェアの開発環境と配布
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✓サーバーレスコンピューティング

・クラウド上でビルドプロセスや依存関係の解決が自動化され、ブラックボックス化されやすい

・最終的なバイナリには、ビルドプロセス中に導入された変更が含まれる可能性がある

✓コンテナ化

・開発効率の向上を目指し、 再ビルド不要なコンテナイメージの利用が増加

✓プリコンパイル済みライブラリ

・開発効率の向上を目指し、 サードパーティ製のライブラリの利用が増加

Binary Analysis
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バイナリ解析とは
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✓ソースコードは不要: バイナリ解析は、元のソースコードに依存しない
ため、ソースコードが利用できない場合（サードパーティのライブラリや
プロプライエタリソフトウェアなど）にも有用です。

✓コンパイル済みバイナリの解析: この解析は、コンパイルされた
バイナリに直接作用し、リバースエンジニアリングによってコードの動作を
理解します。

✓潜在的な脆弱性の特定: バイナリの構造、制御フロー、データフローを
調べることで、バイナリ解析ツールは脆弱性の存在を示唆するパターンや
異常を検出することができます。

✓実行を必要としない: バイナリを実行しないため、解析はIoTデバイスへ
のアクセスがなくても実施可能です。また、悪意のあるコードや有害な
コードを実行するリスクを回避できるため安全です。
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バイナリ解析によるSBOM自動生成の例
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最近話題となった「regreSSHion」の検証例
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✓OpenSSHのサーバーにおける認証されていない
 リモートコード実行を許す脆弱性で、完全なrootアクセスを
 許可する。

✓デフォルト設定に影響し、ユーザーの操作を必要とせず
重大な悪用リスクを伴う。

✓OpenSSHのバージョン4.4以前および8.5以降9.8未満が
影響を受ける。
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バイナリ解析によって検出される脆弱性のタイプ
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Stack Buffer 
Overflow

Format String 
Vulnerabilities

Command 
Injection
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Stack Buffer Overflow
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✓プログラミングにおいて、プログラムが実行されると、
 関数の呼び出しパラメータやローカル変数、戻り先アドレスなどの
一時的なデータを保存するために「スタック」と呼ばれるメモリ
領域を使用します。

✓バッファは、スタック内の小さく固定サイズの記憶コンテナ
（「バックパック」のようなもの）です。

✓問題は、プログラムがバッファに設計された容量以上のデータを
誤って格納してしまうと発生します。この場合、バッファが
「オーバーフロー」し、スタック上の他の重要なデータを上書きして
しまいます。

✓これにより、予期しない動作が発生することがあり、クラッシュを
引き起こすこともあります。最悪の場合、攻撃者がオーバーフロー
した領域に悪意のあるコードを注入することで、プログラムを
制御される危険性もあります。
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Stack Buffer Overflowの例
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IoT Security Assessmentのご紹介
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出典：一般社団法人 組込みシステム技術協会ホームページ
https://www.jasa.or.jp/lists/bluetooth2024

JASA公式ホームページへ！

https://www.jasa.or.jp/lists/bluetooth2024
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まとめ
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✓ソフトウェアコンポジション解析（SCA解析）ツールでSBOMを自動生成する

✓SBOM生成には、ソースコード解析とバイナリ解析の2種類の手法がある

✓組込み機器のファームウェアには、主にOSベースとベアメタルの2種類が存在する

✓SBOM生成だけでなく、最終的に実装されるファームウェアの潜在的な

 脆弱性を確認することも重要
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「サイバーセキュリティ動向 SBOMの活用」

2024/11/22 発行

発行者 一般社団法人 組込みシステム技術協会 
東京都 中央区 入船 1-5-11 弘報ビル5階
TEL: 03(6372)0211 FAX: 03(6372)0212
URL: https://www.jasa.or.jp/

本書の著作権は一般社団法人組込みシステム技術協会(以下、JASA）が有します。 
JASAの許可無く、本書の複製、再配布、譲渡、展示はできません。 
また本書の改変、翻案、翻訳の権利はJASAが占有します。 
その他、JASAが定めた著作権規程に準じます。 
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